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ــزوّ  ــول (دي خـــدمات الأصـــول الافتراضـــية إĞــłـ: جميـــع مـ مـــزودي خـــدمات الأصـ

 )الافتراضية

 

القوائم  –الموضوع: التدابير المعزّزة تجاه الولايات القضائية عالية المخاطر 

كتوبر   ) 2025المحدّثة لمجموعة العمل الماŅĞ (أ

ــــلطة تنظـــــيم الأصـــــول  تصـــــدر ســـــلطة تنظـــــيم الأصـــــول الافتراضـــــية ûــŅـــ د¡ـــŅــ (سـ

الافتراضـــــية) هـــــذا التعمـــــيم إĞـــłــ جميـــــع مـــــزوّدي خـــــدمات الأصـــــول الافتراضـــــية 

(مــزوّدي خــدمات الأصــول الافتراضــية) الخاضــعين للتنظــيم، وذلــك بشــأن نشــر 

كتـوبر 2025) لسنة 15قرار اللجنة الوطنية رقم (  2025، والتحديث الصـادر Ņûـ أ

ــــل المــــاŅĞ) المتعلـــــق بالولايـــــات  عــــن مجموعـــــة العمــــل المـــــاŅĞ (مجموعــــة العمـ

ــاطر  ــائية عاليـــــة المخـــ ـــات القضـــ ــــزّزة والولايــ ـــة المعـ القضـــــائية الخاضـــــعة للمراقبــ

 الخاضعة لدعوة لاتخاذ إجراءات.

 
 

 الخلفية - 1

ــاب Ņûـــ دولــــة  ــدت اللجنـــة الوطنيـــة لمكافحـــة غســـل الأمـــوال وتمويـــل الإرهـ اعتمـ

ــدة ( ــة المتحـ ــارات العÎبيـ ــوال وتمويـــل الإمـ ــل الأمـ ــة غسـ ــة لمكافحـ ــة الوطنيـ اللجنـ

كتـوبر الإرهاب ، والـذي 2025) التحديث الصادر عـن مجموعـة العمـل المـاŅû ŅĞـ أ

تضــمّن مراجعــة قائمــة الولايــات القضــائية الخاضــعة للمراقبــة المعــزّزة والولايــات 

كمـــا أصـــدرت دولـــة  القضـــائية عاليـــة المخـــاطر الخاضـــعة لـــدعوة لاتخـــاذ إجـــراءات.

، الــــذي يُلــــزم جميــــع 2025) لســــنة 15الإمــــارات العÎبيــــة المتحــــدة القــــرار رقــــم (

المؤسســات الماليــة، والأعمــال والمهــن غيــر الماليــة المحــددة، ومــزوّدي خــدمات 

ــزّزة واتخـــاذ التـــدابير  ول الافتراضـــية بتطبيـــق إجـــراءاتصـــالأ العنايـــة الواجبـــة المعـ

وتهـدف  المضادّة المناسـبة عنـد التعامـل مـع الولايـات القضـائية عاليـة المخـاطر.

هذه التدابير إłĞ معالجة أوجه الضـعف الناشـئة عـن المعـاملات العـابرة للحـدود، 

ــل الإرهـــاب، والتعـــرضّ لمخـــاطر  ــوال وتمويـ وضـــعف أنظمـــة مكافحـــة غســـل الأمـ

 الجرائم المالية الدولية.

 

2 - ŅĞتحديث مجموعة العمل الما 

كتـــوبر  ــادر Ņûـــ أ ــوفر تحـــديث مجموعـــة العمـــل المـــاŅĞ الصـ ــرابط  2025يتـ عĜــłـ الـ

:ŅĞالتا  

24 October 2025 -Jurisdictions under Increased Monitoring  

 
 

To: All Virtual Asset Service Providers (VASPs) 

 
 

Subject: Enhanced Measures for High-Risk 

Jurisdictions – Updated FATF Lists (October 2025). 
 

The Dubai Virtual Assets Regulatory Authority 

(VARA) issues this circular to all regulated Virtual 

Asset Service Providers (VASPs) regarding the 

publication of National Committee Decision No. (15) 

of 2025 and the October 2025 Financial Action Task 

Force (FATF) update on jurisdictions under Increased 

Monitoring and High-Risk Jurisdictions subject to a 

Call for Action. 
 

1. Background 

The UAE National Committee for AML/CFT 

(NAMLCFTC) has adopted the October 2025 FATF 

update which revises the list of jurisdictions under 

increased monitoring and high-risk jurisdictions 

subject to a call for action. The UAE has also issued 

Decision No. (15) of 2025 mandating that all financial 

institutions, DNFBPs and VASPs apply enhanced due 

diligence and appropriate countermeasures when 

dealing with high-risk jurisdictions. These measures 

aim to address vulnerabilities arising from cross-

border transactions, weak AML/CFT regimes and 

exposure to international financial crime threats. 
 

2. FATF Update 

The October 2025 FATF update is available at:  

Jurisdictions under Increased Monitoring - 24 

October 2025 
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 التزامات مزوّدي خدمات الأصول الافتراضية - 3

  łĜمزوّدي خدمات الأصول الافتراضية اتخاذ الإجراءات التاليـة دون   كافةيجب ع

 تأخير:

دمــــج قـــــوائم الولايـــــات القضــــائية عاليـــــة المخـــــاطر وتلــــك الخاضـــــعة للمراقبـــــة  •

ـــادرة عـــــن  ــل المـــــاŅĞ الصــ ــاطر الداخليـــــة مجموعـــــة العمـــ ـــات المخـــ ضـــــمن تقييمــ

ــوال، وتمويــــل  ـــل الأمــ ــاطر غسـ ــاة مخــ ــك مراعــ ـــمل ذلــ ـــة. ويشـ والضــــوابط الداخليـ

الإرهاب، وتمويل انتشار الأسلحة المرتبطـة بهـذه الولايـات القضـائية، بمـا يتوافـق 

 مع المتطلبات الوطنية لدولة الإمارات العÎبية المتحدة.
 

تطبيــق إجــراءات العنايـــة الواجبــة المعـــزّزة (إجــراءات العنايـــة الواجبــة المعـــزّزة)  •

ــا Ņûـــ  ــاطر، بمـ ــائية عاليـــة المخـ ــة تتعلـــق بالولايـــات القضـ عĜـłــ أي عميـــل أو معاملـ

 ذلك:

 التحقق من هوية العميل وملكية المستفيد الفعلية؛ - أولاً 

 فحص مصدر الأموال / مصدر الثروة؛ - ثانياً 

  تبÎير إقامة العلاقة التجاÌية؛ - ثالثاً 

 المراقبة المعزّزة والتقاÌير إłĞ وحدة الاستخبارات المالية حيثما ينطبق.  - رابعاً 

 
 

 حظر: •

إنشــاء فــروع أو مكاتــب تمثيليــة Ņûــ الولايــات القضــائية المدرجــة Ņûــ القائمــة  - أولاً 

.ŅĞالسوداء لمجموعة العمل الما 

الاعتمــــاد عĜــłــ أطــــراف ثالثــــة ûـŅـــ تلــــك الولايــــات القضــــائية لإجــــراء العنايــــة  - ثانيــــاً 

 الواجبة بالعملاء.

ـــراءات، وأنظمــــة تصــــنيف  • توثيــــق التحــــديثات عĜــłــ السياســــات الداخليــــة، والإجـ

 المخاطر للعملاء لتعكس هذه التغييرات.

 
  

 المتابعة الإشرافية - 4

بتقيــيم مــدى كفايــة تنفيــذ هــذه  لطة تنظــيم الأصــول الافتراضــية Ņûــ د¡Ņــ تقــوم ســُ 

الإجــراءات خــلال الأنشــطة الإشــرافية المســتمرة، بمــا Ņûــ ذلــك عمليــات التفتــيش، 

ــة. ــاÌير التنظيميـ ــوعية، والتقـ ــال إĞـłــ  والمراجعـــات الموضـ ــدم الامتثـ ــؤدي عـ ــد يـ وقـ

وفقـاً للقــوانين الاتحاديـة واللـوائح المعمــول بهـا الصــادرة  تنفيذيــةاتخـاذ إجـراءات 

 عن سلطة تنظيم الأصول الافتراضية.

 

 

3. VASP Obligations 

All VASPs must take the following actions without 

delay: 

 Integrate the FATF high-risk and monitored 

jurisdiction lists into internal risk assessments 

and controls. This includes consideration of 

money laundering, terrorist financing and 

proliferation financing risks associated with 

such jurisdictions, in line with UAE national 

requirements. 

 Apply Enhanced Due Diligence (EDD) for any 

customer or transaction involving high-risk 

jurisdictions, including: 

I. Verification of identity and beneficial 

ownership; 

II. Source of funds/source of wealth checks; 

III. Justification for the business relationship; 

IV. Enhanced monitoring and reporting to the 

FIU where applicable. 

 Prohibit: 

I. Establishing branches or representative 

offices in jurisdictions on the FATF Black List. 

II. Relying on third parties in those jurisdictions 

for CDD. 

 Document updates to internal policies, 

procedures and customer risk classification 

systems to reflect these changes. 
 
 

4. Supervisory Follow-Up 

VARA will assess the adequacy of implementation 

during ongoing supervisory activities including 

inspections, thematic reviews and regulatory 

reporting. Failure to comply may result in 

enforcement action in accordance with federal laws 

and applicable VARA regulations. 
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ــانوŅħ لمكافحـــة غســـل الأمـــوال  - 5 ــار القـ المتطلبـــات القانونيـــة الاتحاديـــة: الإطـ

 وتمويل الإرهاب Ņû الإمارات

تستند التزامات مزوّدي خدمات الأصول الافتراضية الواردة Ņû هـذا التعمـيم إłĞـ 

 القوانين واللوائح والقرارات الوطنية التالية Ņû دولة الإمارات العÎبية المتحدة:

 

بشــأن مكافحــة  2025) لســنة 10المرســوم بقــانون اتحــادي رقــم ( •

غســـل الأمـــوال، ومكافحـــة تمويـــل الإرهـــاب وتمويـــل الانتشـــار، والـــذي 

يلزم الجهات الخاضعة للالتزام، بما Ņû ذلـك مـزوّدي خـدمات الأصـول 

الافتراضية، بتحديد وتقييم وتخفيف مخاطر غسـل الأمـوال، وتمويـل 

الإرهاب، وتمويل الانتشار، بما Ņû ذلك المخاطر الناشئة عـن الولايـات 

 القضائية عالية المخاطر.

 

الصــــادر بشـــــأن  ،2025) لســــنة 134قــــرار مجلــــس الــــوزراء رقـــــم ( •

، 2025) لســنة 10اللائحــة التنفيذيــة للمرســوم بقــانون اتحــادي رقــم (

والذي يحدد المتطلبات الإلزاميـة المتعلقـة بـإجراءات العنايـة الواجبـة 

المعــــزّزة، والتــــدابير المضــــادّة، وتصــــنيف مخــــاطر العمــــلاء، والمراقبــــة 

المســتمرة، وتوقعــات الجهــات الإشــرافية فيمــا يتعلــق بالــدول عاليــة 

 المخاطر والولايات القضائية الخاضعة للمراقبة المعزّزة.

 

والـذي يعتمـد قـوائم  ،2025) لسـنة 15قرار اللجنة الوطنيـة رقـم (  •

مجموعــة العمــل المــاŅĞ للولايــات القضــائية عاليــة المخــاطر الخاضــعة 

ــعة للمراقبـــــة  ـــات القضـــــائية الخاضـــ ــراءات، والولايــ ــاذ إجـــ لـــــدعوة لاتخـــ

المعــزّزة، ويُلــزم بتطبيــق العنايــة الواجبــة المعــزّزة والتــدابير المضــادّة 

 المناسبة، بما Ņû ذلك:

 

 ً تطبيق إجراءات العناية الواجبة المعـزّزة عłĜـ العلاقـات التجاÌيـة   - أولا

 والمعاملات التي تشمل الولايات القضائية عالية المخاطر.

ـــر إنشــــاء فــــروع أو مكاتــــب تمثيليــــة أو شــــركات فرعيــــة ûـŅـــ  - ثانيــــاً  حظـ

ــود  ــرض قيـ ــراءات، وفـ ــاذ إجـ ــدعوة لاتخـ ــائية الخاضـــعة لـ الولايـــات القضـ

5. Federal Legal Requirements: UAE AML/CFT 

Legal Framework 

VASP obligations under this circular are derived from 

the following UAE laws, regulations and national 

decisions: 

 Federal Decree Law No. (10) of 2025 on 

Combatting Money Laundering, Countering 

the Financing of Terrorism and Financing of 

Proliferation, which requires obliged entities, 

including VASPs, to identify, assess and 

mitigate money laundering, terrorist financing 

and proliferation financing risks, including 

risks arising from high-risk jurisdictions. 

 

 Cabinet Resolution No. (134) of 2025, 

issuing the Executive Regulations of Federal 

Decree Law No. (10) of 2025, which sets out 

mandatory requirements relating to enhanced 

due diligence, countermeasures, customer risk 

classification, ongoing monitoring, and 

supervisory expectations in respect of high-

risk countries and jurisdictions under 

increased monitoring. 

 National Committee Decision No. (15) of 

2025, which adopts the FATF lists of high-

risk jurisdictions subject to a Call for Action 

and jurisdictions under Increased Monitoring, 

and mandates the application of enhanced 

due diligence and applicable countermeasures, 

including: 

I. Enhanced due diligence on business 

relationships and transactions involving high-

risk jurisdictions. 

II. Prohibition on establishing branches, 

representative offices or subsidiaries in 

jurisdictions subject to a Call for Action, and 
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 عłĜ الاعتماد عłĜ أطراف ثالثة Ņû تلك الولايات القضائية.

 

ــاً  ــن  - ثالثــــ ــ ــلاغ عــ ـــ ــاÌير، والإبـ ــة، وإعــــــداد التقــــ ــز الضــــــوابط الداخليــــ تعÑيــــ

ــا  المعــــاملات المشــــبوهة إĞــłــ وحــــدة الاســــتخبارات الماليــــة، وفقــــاً لمــ

 ينطبق.

  

 معلومات إضافية - 6

نقــدّر التــزامكم  إن الالتــزام بهــذا التعمــيم إلزامــي ويصــبح ســاري المفعــول فــوراً.

المستمر بتعÑيز إطار مكافحـة غسـل الأمـوال وتمويـل الإرهـاب وتمويـل الانتشـار 

 Ņû دولة الإمارات، والتوافق مع أفضل الممارسات الدولية.

 
  

 والتقدير، الشكر فائقمع 

 

 

 الامتثال إدارة 

 الافتراضية الأصول  تنظيم لطةسُ 

restrictions on reliance on third parties in 

such jurisdictions. 

III. Enhanced internal controls, reporting and 

suspicious transaction reporting to the 

Financial Intelligence Unit, as applicable. 

 

6. Further information 

Compliance with this circular is mandatory and takes 

effect immediately. We appreciate your continued 

commitment to strengthening the AML/CFT/PF 

framework of the UAE and aligning with international 

best practices. 

 

Sincerely, 

 

 

Market Assurance Department 

Virtual Assets Regulatory Authority  
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