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Lanseringsseminarium 2023-09-27

Medverkande: : : ' 1
edverkande Lanseringsseminarium om skriften

- Lars Lidén, huvudforfattare, erkand inom “ - : et -
fastighetsbranschen for sin expertis inom Trygga sakra mforTnatlonsmﬂJ oer - ur ett
omradet informationshantering i forvaltning ~ fastighetsperspektiv

och projekt, senior projektledare, Meta

Under lanseringsseminariet presenteras resultaten fran samarbetet Offentliga

Fa Stighetsad miniStration AB fastigheters projekt Trygga sakra informationsmiljoer - ur ett
> Thomas Nilsson, huvudférfattare, beskriver ~— ¥Beeperspey

sig sjalv som en pragmatisk sakerhetsnord LTS S e

med snart 40 ars arbete inom informations- @ Tes00-9

och cybersakerhet. En av grundarna av LT

Certezza AB. F9 Kostnad: Kostnadsfritt

fT] sista anmaélningsdag: 26 september 2023
- Bo Baudin, strateg mjuk digital infrastruktur,
SKR
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Program

Inledning — Bo Baudin
Ovrigt material inom omradet — Thomas Nilsson och Lars Lidén

Trygga och sakra informationsmiljoer — Thomas Nilsson och Lars Lidén
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Summering och avslut — Bo Baudin
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Ovrigt material inom omradet

— KLASSA — Grundvardering och minimikrav (lank)

— Vagledning for molntjanster (lank)

- Konsumtion av e-legitimationer ( lank)

— Bildanalys — referenskonsekvensbedomning (lank)

— KLASSA for loT tillsammans med RISE (lank)

- Informationssakerhet inom fastighetsomradet & loT (lank)
— Vagledning for loT-tjanster — fran behov till realisering (lank)
- Informationssakerhet i fastighetsorganisationen (lank)

— Boverkets utredning kring OVK och sensorteknik

Idéskede Projektering Avveckling
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https://klassa.skr.se/
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/molntjanster.7559.html
https://webbutik.skr.se/sv/artiklar/vagledning-for-anslutning-till-eidas.html
https://klassa.skr.se/sidor/stodmaterial/Informationsklassningsexempel/bildanalys-referenskonsekvensbedomning/bildanalys-referenskonsekvensbedomning
https://webbutik.skr.se/sv/artiklar/klassa-for-iot.html
https://webbutik.skr.se/sv/artiklar/informationssakerhet-inom-fastighetsomradet-iot.html
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/ledaochstyradigitalisering/internetofthingsiot.57538.html
https://skr.se/download/18.1fe145c3183790beec01c1a6/1664435701242/UFO_S5_Informationssakerhet-i-fastighetsorganisationen_slutlev.pdf

Informationssakerhet i
fastighetsorganisationen

— Processorienterad informationskartlaggning
— Informationsagandet
— Informationsklassning

— Skyddsatgarder
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Processorienterad informationskartlaggning

MSB — Vagledning for processorienterad
informationskartlaggning

— ldentifiera processer
— ldentifiera information

— Identifiera barare/system

Idéskede Projektering Avveckling

Verksamhetslager
Olika delar av
verksamheten och hur
de samverkar med
varandra beskrivs med
processmodeller

Informationslager
Information beskrivs i
ett informationslager

Informationshararlager
Informationen hanteras
av informationsbarare

Information

Informationsbérare
Pappersdokument
Telefoni (samital/sms)

Systam X
Webb Y

Diariesystem (Egen forvaltning)

File server (Molntjanst)
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Processorienterad informationskartlaggning
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Informationsklassning

— Konfidentialitet

— Vad blir skadan om information hamnar i
oratta hander?

— Riktighet

— Vad blir skadan om information inte ar
korrekt?

— Tillganglighet

— Vad blir skadan om information inte ar
tillganglig?

Total informationsmangd

Mindre kanslig
information

Kanslig
information




Informationsklassning - exempel
> sl

Information Honfidentialitet Riktighet Tillgdnglighet Kommentar
Mark och grund 1 1 1
: - = veymmen |
Vaggar 1-3 1 1 — Utrymmen
Bjalklag 1-3 1 1 Information Konfidentialitet Riktighet Tillgdnglighet Kommentar
Yttertak 1-3 1 1 1D 0 1-2 1
Gas och luft 2 2 2 Bendamning 0-3 1-2 1 Beror pa rum
Vatten och vatska 2 2 2 Area 0 2 1
Avlopp och avfall 1 1 1 Dimensionerande 0-2 0-3 0-3 Beror pa rum
varden
Kyla och varme 2 2 2
Skydd 2-3 2-3 1-3 Beror pa rum
Luftbehandling 2 2 2
Sakerhetsklass 3-4 2-3 1-2
Elkraft 2-3 2-3 2
Hygienklass 1 3 0-2 Verksamhet
Belysning och dagsljus 1 1 1
¥ 8 &= Material — ytskikt 0-1 1 0-1
Automation -3 2-3 2
Forsorjning 3-4 34 3-4
Information och 23 2 2

kommunikation

Transport 1 1 1
Sakerhet och skydd 3 3 3
(larm)

Utrustning 0 a 0

' OFFENTLIGA
‘h‘.!l. FASTIGHETER



Trygg och saker informationshantering

— Redogorelse for regulatoriska krav
- Séakerhetsskydd
- CER-direktivet

> Atgarder for att stiarka motstandskraften i viss samhallsviktig verksamhet

- NIS2-direktivet

— Sakerhet i ndtverk och informationssystem for samhallsviktiga tjanster

- Vagledning i sékerhetskyddsanalys

—> Beskrivning av risk och riskanalys

— Vagledning i tillampat systematiskt riskanalysarbete
—> Praktiska exempel

EU-direktiv, Krav pa Informations- Vagledning till
lagar & systematiskt klassning som systematik - via

férordningar arbete forutsattning riskhantering
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Syfte och malgrupp

- Att informera och orientera offentliga fastighetsagare i forhallningssattet till sakerhetsskyddslagen och de
nyligen beslutade EU-direktiven NIS2 och CER.

- Att tillhandahalla en beskrivning och en vagledning i systematiskt riskhanteringsarbete.

— Att belysa konkreta exempel kring hantering av automatiserade byggnader avseende:
- Analysobjekt och skyddsvarden
- Hot och hothdndelser
- Sarbarheter

—> Konsekvenser

- Primar malgrupp ar personer verksamma i fastighets- och sdkerhetsorganisationer inom offentlig sektor.

- Sekundar malgrupp ar konsulter och leverantérer som verkar inom fastighetsbranschen.
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Bakgrund - Okad digitalisering

Vara byggnader blir allt mer smarta och den
byggda miljon spelar ocksa en viktig roll i den
smarta staden dar allt fler funktioner samverkar.

4~

Smart stad

% ‘

Den smarta staden stéaller krav pa bland annat

‘ ‘ ‘ tillgang till data.

Bade personer och organisationer maste vara
beredda att dela med sig av information.

Dynamisk -

information .o . o oo
o hone | MR Chesls \Paetriar Att avgora vilken data vi ar beredda att dela med
Ol 0ss av bottnar i kunskap och analyser av vilken
willing . ° .
data vi hanterar och hur vara byggnader ar

spac a\x 4m}g | uppbyggda.
omaten A

Infrastruktur BIM

»
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Bakgrund - Digitalisering och
informationssakerhet i otakt

Utveckling av digitalisering
och anvandning av
loT-produkter i Sverige
|
Gapet 6kar »
1

1
1
. v @ﬁ Utveckling av relaterad
' cybersakerhet i Sverige
[ |
L 4
-

i




Olika regleringar att forhalla sig till

- Sakerhetsskyddslagen ar dverordnad NIS.

- Séakerhetsskyddslagen innebar att OSL dven
tillampas av privata foretag.

- CER- och NIS2-direktivens exakta forhallande
till svensk lagstiftning ar under utredning.

— CER-direktivet behandlar allt
kontinuitetsarbete for samhallskritiska
verksamheter medan NIS/NIS2-direktiven
inriktar sig mot de it-miljoer som dessa
verksamheter ar beroende av.

---—-—.——------—--I--I

i ————————— ——— —— — — —

Verksamhet

[ A\
|
: Natverk och I
I informationssystem :
3 )
P

e o o S o S e e e e . o
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Sakerhetsskyddslagen — vem traffas?

- Tréaffas av lagen gor verksamhet som antingen:
o Bedriver sakerhetskanslig verksamhet
o Hanterar sakerhetsskyddsklassificerade uppgifter = yerer————

|
- Sdkerhetshot och
erksamhe L lem o dimensionerand |
fiirmagor
- Forsta steget ar en sakerhetsskyddsanalys:
Sarbarh Sakerh

o Mot vad ska det skyddas?
o Hur ska det skyddas?

- Antagonistiska hot i fokus!

o Hotaktor som har formaga och avsikt att skada som
kan leda till konsekvenser for Sveriges sakerhet.




Sakerhetsskyddslagen - paverkan

VILKEN SPECIFIK PAVERKAN HAR SAKERHETS-
SKYDDSLAGEN PA FASTIGHETSFORVALTARE?

Som fastighetsforvaltare ar det bra att kanna till hur krav pa sakerhets-
skydd paverkar utformningen av lokaler och hur information som kan
kopplas till lokaler, hyresgaster och rorelsemonster behover hanteras.

Med en forstaelse for sakerhetsskydd kan samarbete underlattas med
aktorer som bedriver sakerhetskanslig verksamhet, till exempel i de fall
en sakerhetsskyddad upphandling behovs och utpekade lokaler pa for-
hand kan goras redo for att mojliggora anpassning till sdkerhetsskydd.

Exempel: Nagra exempel pa byggnader och lokaler som kan bli féremal
for sakerhetsskydd ar lokaler for forvaring av sakerhetsskyddsklassifi-
cerade uppgifter, lokaler dar samhallsviktig verksamhet bedrivs samt
lokaler som ar utpekade ledningsplatser for kris- och krigsledning.
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Sakerhetsskyddsanalys — att tdanka pa

v v v vy Y

Var organisation? Om det inte tydligt om sdkerhetskénslig verksamhet bedrivs kan metoden for
sakerhetsskyddsanalys anvandas i syfte att bedoma om sa ar fallet.

Sakerstall kompetens!

Sakerstall forutsattningar. For att %enomféra analysen kan behovas l[ampliga rum och forvaringsutrymmen,
rutiner och sakerhetsskyddsavtal eller sékerhetsskyddséverenskommeIser%B/H).

Forankra. Intern forankring hos verksamhetens ledning ar nodvandig genom hela processen for att sakerstalla
stod och resurser.

Processtegen i metodiken dr en vagledning. Det praktiska genomférandet av en sdakerhetsskyddsanalys ar inte
sa sekventiellt som metoden visar utan arbetet i de olika stegen sker ofta parallellt.

En__séikerhetsskyddsanalys ar ett omfattande atagande. Den stédller hoga krav pa organisationen. Framfor allt
ravs:

- God kdnnedom om verksamheten

- God formaga att identifiera skyddsvarden i forhallande till Sveriges sdkerhet

- God formaga att identifiera antagonistiska hot i relation till identifierade skyddsvarden
- God formaga att identifiera sarbarheter for skyddsvardena
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CER-direktivet — viktiga samhallsfunktioner

Formaga att uppratthalla viktiga
samhallsfunktioner inom:

>

->

Energi

Transporter

Bankverksamhet
Finansmarknadsinfrastruktur
Halso- och sjukvard
Dricksvatten

Avloppsvatten

Digital infrastruktur
Offentlig forvaltning

Rymden

Produktion, bearbetning och distribution av
livsmedel

VILKEN EPEEIFII{_PﬂHEHHﬂN HAR CER-DIREKTIVET
PA FASTIGHETSFORVALTARE?

Fastighetsfanvaltning ar inte en verksamhet som leder till att direkt om-
fattas av kraven | CER-direktvet. Eventuell omfattning av direktvet kan
daremot komma fran sekundara hall och beroendean.

Exempel: Hyresgaster som bedriver verksamheter inom sektorerna som
listas owan kan exempelvis komma att ha sarskilda behov som att an-
laggningen eller byggnaden de hyr pa olika satt behdver anpassas for att
de ska kunna efterleva kraven i regleringen. Sadana krav pa sakerhets-
atgarder bor stillas av hyresgdsterna | upphandlingsskedet men kan
aven tillkomma vid avtalsfarnyalse.

Pa samma sttt kan fastighetsagare komma att paverkas indirekt genom
att deras samverkanspartners i narliggande branscher, som exempelvis
tillhandahaller eldistribution, dricksvatten och avloppsvattenhantening,
traffas awv regleringen. Det kan leda till 6kade samarbets- och leverans-

kostnader for fastighetsagarna.
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NIS2 — natverks- och informationssystem

Sakerstalla tillforlitligheten och sakerheten hos samhallsviktiga natverks- och informationssystem/tjanster for:
> Energi

> Transporter
VILKEN SPECIFIK PAVERKAN HAR NIS 2-DIREKTIVET

PA FASTIGHETSFORVALTARE?

Nar det kommer till fastighetsbranschen s& omfattas man inte, precis

> Bankverksamhet

>  Finansmarknadsinfrastruktur

> Halso- och sjukvard som | fallet far CER-direktwet, direkt av kraven for NIS 2. Eventuell om-
fattning av direktvet kan kommer 1 53 fall dven har fran sekundira hall

>  Dricksvatten och beroendean.

> Avloppsvatten Exempel: Krav som kommer fran fastighetsdagarnas hyresgaster pd

sdkerhetsatgarder for att skydda deras it-miljo. Dessa krav bér stillas

> Digital infrastruktur av hyresgésterna sjalva i uppharﬁlingsskedet eller vid avtalsfarnyelse.

> Férvaltning av it-tjdnster Sdkerhetsatgarderna bar syfta till att reducera verkningar av sadana
konsekvenser som hyresgiasterna identifierat | de niskanalyser som NIS

>  Offentlig férvaltning 2-direktivet kriver.

> Rymden P3 samma satt kan fastighetsdgare komma att paverkas indirekt genom

att deras samverkanspartners 1 narliggande branscher, som tillhandahaller
exempelvis eldistribution, fjarrvarme eller avlopps- och avfallshantering,
> Avfallshantering traffas av regleringen. Dat skulle kunna leda till 6kade samarbets- och
leveranskostnader fir fastighetsdgarna.

>  Post- och budtjanster

> Tillverkningsindustri

> Digitala leverantorer 1
. # ! OFFENTLIGA
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CER och NIS - att tdnka pa

Identifiera berdrd verksamhet som leverantor av samhallsviktig tjanst och anmala detta till aktuell tillsynsmyndighet.

v

Identifiera vilka delar av verksamheten som bedriver samhallsviktiga tjdnster samt, exakt vilka beroenden som dessa
verksamhetsdelar har i form av natverk och informationssystem (i fallet fér NIS) samt alla andra former av
beroenden inklusive personalsakerhetsfragor (i fallet for CER).

> @edri:j/ riskanalysarbete for samtliga risker som kan drabba den samhallsviktiga verksamheten och vidta nédvandiga
atgarder.
— Har ska samtliga risker beaktas for att mota CER-direktivet och specifikt de risker som kan drabba de kritiska it-
miljoerna for att mota NIS-/NIS2-direktiven.
— Sakerstall tillrdckliga sékerhetsatgarder.
> ]Icl)e b(?(sll#tade atgarderna far inte understiga de specifika krav som aterfinns i MSB:s och tillsynsmyndigheternas
oreskrifter.

—> Sakerstall att organisationen har tillrackligt effektiva processer och rutiner for att férhindra och upptécka, rapportera,
hantera, aterhamta sig fran och utvardera incidenter.

—> Bygg en organisation for, och éva kontinuitet. Att planera och trdna for tankbara avbrott i den samhallsviktiga
leveransen ar vitalt for att kunna absorbera, anpassa sig till och aterhamta sig fran incidenter.

— Bedriv regelbunden uppféljning for att uppna standiga forbattringar som en del av systematiken.



Exempel pa skyddsvarden och analysobjekt

) )
|

- Olika tekniska system med sensorer I\ \J pUiigiakSsystem 1) "0 |
: 2 3ned d 2 - T\ .\EH i \g i B i

sitter pa en stor mangd data som ar | NS l'",p, %&;Séke,%gsst- =
anvandbar ur diverse olika perspektiv. 1 g S ‘!! P
Dels ur drift- och forvaltningsperspektiv, ) s == -
dels som enskild byggnad, dels som del i
ett fastighetsbestand eller stad i vilket
man kan samkora data och dela system
och darmed fa battre 6verblick och en
effektivare skotsel.

e g ¢
Belysning ocht
il

— Ett antal system kan vara skyddsvarda
och en analys av respektive systemen
behover goras for att bedéma hot,
sarbarhet och konsekvens av en
eventuell handelse.
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Exempel pa skyddsvarden och analysobjekt

Analysobjekt m Potentiell sarbarhet for cyberhot

Mark och utemiljo Mark

I Karttjanster
Stomme
I skalskydd
T Planiosning
I Lokalanvandning
I Karttjanster
Medicinska gaser
I Tryckluft

Rent vatten
]

Avlopp
N Avfall
Kyla
N virme
Luftkvalitet
RS G N Normalkraft
N Reservkraft
N Avbrottsfri kraft
Overvakning
I styrning
Informations- och Positionering
kommunikationssystem

N kommunikation
Hissar, rulltrappor
I Ly ftar
Passagesystem

utrymningslarm
Belysning och dagsljus Belysningsstyrning

Ja

Ja

Ja

Ja

Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja
Ja
Ja
Ja

Ja
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Exempel pa hot och hothdndelser

->

Obehorig atkomst till data, vilket kan exponera kanslig information och kranka integritet.
Manipulation av funktion, vilket kan stora rutiner och paverka verksamheten.

Sabotage eller skadegorelse, vilket kan stora kritiska processer och tvinga verksamheten att avbryta sin
verksamhet.

Ransomware-attacker, vilket kan leda till driftsstorningar for verksamheten.
DDoS-attacker som overbelastar kommunikationssystem och orsakar driftsstorningar.

Insiderhot, dar personal eller externa entreprendrer med tillgang till olika system kan anvanda sin atkomst for
att orsaka skada, stjala information eller manipulera system.

Katastrofer och klimatpaverkan — extremvader som skyfall och harda vindar kan medfora 6versvamningar,
jordskred med mera.

Brand orsakad av tekniska fel alternativt orsakad av manniskor, oavsiktligt eller avsiktligt



Exempel pa sarbarheter

> Otillracklig kontroll och 6vervakning av atkomst till styrningssystem, vilket kan leda till obehorig anvandning
och potentiell skada for verksamheten.

> Sarbarheter i tradlos kommunikation, vilket kan leda till att kryptering bryts och kanslig information avlyssnas.

> Svagheter i fysisk sdkerhet, sdsom otillrackligt skyddade styrsystem eller dorrar, vilket kan ge obehdriga
personer atkomst till kansliga omraden.

> Brister i aterstallningsplaner for att hantera sakerhetsincidenter, vilket kan forlanga aterhamtningstiden och
forvarra konsekvenserna for verksamheten.

> Otillrackliga sakerhetsatgarder for att skydda data som ar lagrad i molnet, vilket kan leda till dataintrang och
exponering av kanslig information.

> Brister i leverantors- och underentreprendrsledet, vilket innebar att komponenter eller tjanster kan ha
sakerhetsbrister som paverkar hela systemet.



Exempel pa konsekvenser

> Driftstorningar och stillestand pa grund av bristande funktionalitet.

> Juridiska och ekonomiska konsekvenser pa grund av overtradelser av lagar och regler kring
informationssakerhet och personsekretess.

> Skadat rykte och fortroende hos allmanhet och andra intressenter.

> Forlust av data vilket kan férsvara drift, planering och felsékning, och resultera i langre driftstorningar.



Risk, riskhantering och riskanalys

Ett systematiskt riskarbete innebar att:
1) Identifiera och varda hot.
2) Formulera risker.

3) Bedoma risker.
4) Behandla risker, exempelvis genom att vidta riskreducerande atgarder.

5) Folja upp riskatgarder for implementation och effektivitet.
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Riskanalys - exempel

Exempel pa bedomning av sannolikhet for hothiindelser inom analysobjektet Luftbehandling.

Hot- Hothandelse Sannolikhet  Mest troligt Motivering sannolikhet
handelse ID (aktortev intentiontagerande) intervall sannolikhet
(drop-down)  (aar per ar)
tekniker anger felakiga styrvarden | >1 & <10 ggr/ar Bedocmuggofssetiitigarehsbri(
H-001 B vertios (MésSg) 2 fran incidenter och storningar.
Beddmningen ar relaivt saker.
T Bedomning gors set 8 stor andel
H-002 tekniker medvetet anger felakiga |<0,1 & <1 ggr/ar 03 leveraniorer och 8digare handelser |
styrvarden for vendiaton (Lag) ' omvariden. Bedomningen ar relaivt
osaker.
x : Beddmning gors set 8 digare
H-003 ransonmaregz;a;ymagav <0.1(i1égg)grlér 04 hindebor I Dot och Toasdicden:
O 9 Bedomningen ar relagvt osaker.
sensordata for lutkvaltet kommer | >1 <10 ggr/ar g A RN g
H-004 inte fam 8 svrs M 6 fran incidenter och sioringar.
S - (Massg) Bedomningen ar relasvt saker.
-

Hothandelserna fran foregaende figur har har forsetts med sannolikhe tshedomningar vilka dessutom
motiveras/beskrivs.
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Kommande och pagaende arbeten

— Véagledningsarbete pagar pa manga hall och inom manga omraden

— Internationellt, EU, nationellt, sektorsvis...

— Risk for motsagelsefull vagledning 6kar med manga aktorer och stor risk for desinformation
- Ytterligare reglering inom informations- och cybersakerhet

- EU, nationellt, sektorsvis...

— EU &r ganska konsekvent © Systematiska informationssakerhetsarbete!
— Behov av en nationell haverikommission

—> Lara av egna och andras incidenter

- Vem tar lead?
— Forfinade och forbattrade metodik och vaga bli konkret

— KLASSA har banat vag i form av att bli konkret

- Nytt Vinnova-finansierat projekt tar sikte pa forfinad metodik och forbattrade kravkataloger
- Informations- och cybersdkerhet maste bli en del av den vanliga vardagen!

Idéskede Projektering Avveckling
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Trygg och saker informationshantering
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