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l. DEFINICIONES

Para los fines de esta Politica, a menos que expresamente se estipule de otra manera o se definan
de manera particular en alguno de los capitulos de la Politica, los términos en mayuscula inicial,
estén utilizado en forma singular o plural, tendran el significado asignado a dichos términos en la
Ley 1581 de 2012, el Decreto Unico Reglamentario 1074 de 2015, las demas disposiciones
normativas que lo modifiquen, adicionen o sustituyan, o el que se indique en el presente capitulo:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de Datos Personales;

b) Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa
acerca de la existencia de las Politicas de Tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los Datos Personales;

¢) Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento;

d) Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

e) Datos Sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion;

f) Empleador: Se refiere a Egis Ingenieria Colombia S.A.S.

g) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento;

h) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre las Bases de Datos o el Tratamiento de los
datos;

() Titular(es): Persona natural cuyos Datos Personales sean objeto de Tratamiento;

Jj) Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos Personales, ubicado en Colombia, envia la
informacion o los Datos Personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.
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k) Transmision: Tratamiento de Datos Personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

) Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion

11.OBJETIVO

EGIS INGENIERIA COLOMBIA S.A.S. ("EGIS"), en ejercicio de sus actividades y para el desarrollo
de su objeto social, realiza el tratamiento de datos personales, garantizando en todo momento el
derecho constitucional que tiene toda persona en conocer, actualizar y rectificar su informacion y
en consonancia con las disposiciones normativas contenidas en la Ley Estatutaria 1581 de 2012,
asi como en el Decreto Unico Reglamentario 1074 de 2015, y demés disposiciones normativas
que lo modifiquen, adicionen o sustituyan.

A través de la Politica para el Tratamiento de Datos Personales (la “Politica” o “Politica de Datos
Personales”) EGIS, asi como sus sociedades matrices, subordinadas y vinculadas, adoptan medidas
para garantizar, en todo momento, el ejercicio del derecho constitucional que tiene toda persona
en conocer, actualizar y rectificar sus datos personales, asi como a ejercer su derecho a la
informacion, de conformidad con las disposiciones normativas consagradas en el articulo 15y 20
de la Constitucion Politica de Colombia.

Ill. AMBITO DE APLICACION

La presente Politica debe ser adoptada por EGIS, extendiendo su alcance a cualquier otra sociedad
que actue como sociedad matriz, subordinada o vinculada que presente situacion de control con
la(s) sociedad(es) en referencia.

En virtud de lo anterior, el alcance de la Politica de Proteccién de Datos se extiende a los
representantes legales, y miembros que conforman los érganos de administracion de EGIS o
cualquier otra sociedad que actiue como sociedad matriz, subordinada o vinculada que presente
situacion de control con la(s) sociedad(es) en referencia, sus administradores, revisor(es) fiscal(es)
y demas responsables de orden estatutario y corporativo de la compafia, trabajadores,
extrabajadores, clientes potenciales o vigentes, visitantes, aliados estratégicos, proveedores,
terceros que tengan un vinculo contractual, comercial o algun interés en adelantar negociaciones
con la(s) sociedad(es), asi como cualquier otra persona, cuyo tratamiento de datos personales esté
sujeta al cumplimiento de la(s) finalidad(es) previstas en la presente Politica.
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IV. MARCO LEGAL:

El marco legal de la Politica de tratamiento de datos personales integra:
- Constitucién Politica de Colombia.

- Ley Estatutaria 1581 de 2012, por medio del cual se dictan disposiciones generales para la
proteccion de datos personales.

- Decreto Unico Reglamentario 1074 de 2015 - Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo.

- Decreto 1759 del 8 de noviembre de 2016, por medio del cual se modifica el articulo
2.2.2.26.3.1 del Decreto 1074 de 2015

- Decreto 886 de 2014, por medio de la cual se reglamentd lo relativo al registro Nacional
de Bases de Datos.

- Guia sobre Proteccion de la Privacidad y los Flujos Fronterizos de Informacion de la OECD.
- Conceptos emitidos por la entidad competente.
- Jurisprudencia de la Corte Constitucional de Colombia.

Otras disposiciones legales que modifiquen, adicionen, sustituyan o regulen la materia.

V. INFORMACION DEL RESPONSABLE

EGIS INGENIERIA COLOMBIA S.A.S.
Direccion: Calle 75 No. 13 — 51, Piso 6
Ciudad: Bogota, Colombia

Correo electronico: recepcion.ecs@egis.fr
Teléfono: +57 (601) 325 65 00

VI. PRINCIPIOS GENERALES

En el desarrollo, de la Ley 1581 de 2012, se aplicaran, de manera armonica e integral, los
siguientes principios:

e Principio de legalidad: El tratamiento de los datos personales es una actividad reglada que
debe sujetarse a lo establecido en la ley y en las demas disposiciones normativas que regulen
la materia.
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Principio de finalidad: El tratamiento de los datos personales debe obedecer a una finalidad
legitima de acuerdo con la Constitucién Politica de Colombia y la ley y debe ser informada al
Titular.

Principio de libertad: El tratamiento de los datos personales sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento de los Datos
Personales debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: Durante el tratamiento de los datos personales debe garantizarse
el derecho del Titular a obtener del Responsable o del Encargado del tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de los datos que le
pertenezcan.

Principio de acceso y circulacion restringida: El tratamiento de los datos personales se
sujeta a los limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la presente ley y la Constitucion Politica de Colombia. En este sentido, el tratamiento sélo
podra hacerse por personas autorizadas por el Titular y/o por las personas autorizadas por

ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros
autorizados conforme a la ley.

Principio de seguridad: La informacion sujeta al tratamiento por parte del Responsable o
Encargado, deberd adoptar las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan naturaleza publica, estan obligadas a garantizar la reserva de
la informacion, inclusive después de finalizada su relacién con alguna de las labores que
comprende el Tratamiento.
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VIl. FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES:

El tratamiento de los datos personales de caracter publico, privado, y sensibles, obedece Unica y
exclusivamente, al cumplimiento de las finalidades previstas en la Politica y que de manera previa,
expresa y voluntaria ha autorizado su Titular, salvo en aquellos casos previstos en la ley y por ser
un dato publico, no requieran autorizacién para su tratamiento.

Los datos personales recolectados, almacenados, usados, y circulados, por EGIS y por las
sociedades matrices, subordinadas y vinculadas, seran tratados para el cumplimiento de las
siguientes finalidades:

7.1. Tratamiento de datos personales de Accionistas: (i) registrar informacién de los
accionistas en las bases de datos de EGIS para el cumplimiento de deberes legales,
contables y comerciales; (ii) para el cumplimiento de la relacién contractual u otra derivada
de las actividades del objeto social; (iii) para adelantar negociaciones con personas
naturales o juridicas, del orden nacional y/o internacional; (iv) para transmitir, transferir y
suministrar los datos personales de los accionistas y de las subsidiarias, filiales o afiliadas
a terceros con los que se tiene una relacién comercial o contractual; (v) para transmitir,
transferir y suministrar a aliados comerciales u otras personas naturales o juridicas, del
orden nacional y/o internacional, que actien como encargados del tratamiento de los
datos personales; (vi) por temas de seguridad, grabar y almacenar los datos de los titulares
en las camaras de videovigilancia ubicadas al interior de las oficinas de EGIS asi como
grabar y almacenar los datos de voz cuando el titular utilice celular corporativo, teléfono
fijo ubicado en las oficinas de EGIS o cualquier aplicacién o herramienta tecnologica
utilizada por EGIS para llevar a cabo reuniones de trabajo de forma virtual; (vii) para
transmitir, o transferir los datos personales del titular a terceros, del orden nacional o
internacional, cuando el Responsable ceda su posicion contractual y/o cuando adelante
una operacion de fusion, escision, adquisicion, o cualquier otra forma de reorganizacién o
integracion societaria.

7.2. Tratamiento de datos personales de Proveedores, Contratistas, Aliados
Estratégicos, Socios y Sugeridos: (i) Para el desarrollo del vinculo contractual o relacion
comercial; (i) registrar datos personales e informacion en las bases de datos de EGIS para
el seguimiento y cumplimiento de las obligaciones derivadas del vinculo contractual o
relacién comercial; (iii) analizar y comparar propuestas presentadas para el desarrollo del
objeto social de EGIS; (iv) conservar y almacenar los datos para el cumplimiento de las
obligaciones contables, financieras y tributarias; (v) para adelantar procesos de
negociacion comercial y compartir datos e informacion de caracter financiera y contable
a clientes de EGIS como parte del proceso de seleccion que integra el servicio de gerencia
e interventoria, en el caso de los sugeridos; (vi) para el ofrecimiento de servicios
profesionales que presta EGIS, en el caso de aliados estratégicos o socios (vii) para efectos
de cumplir con la debida diligencia de conocimiento de terceros, incluyendo la evaluacion
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de riesgos; (viii) elaborar referencias comerciales; (ix) consultar antecedentes penales,
disciplinarios y los relacionados con el LA/FT; (x) transmitir, o transferir los datos
personales del titular a los encargados del tratamiento; (xi) transmitir, o transferir los datos
personales del titular a terceros, cuando el Responsable ceda su posicidon contractual y/o
cuando adelante una operacién de fusion, escision, adquisicion, o cualquier otra forma de
reorganizacion o integracion societaria.

7.3. Tratamiento de datos personales de Clientes: (i) contactar a los clientes en desarrollo
del vinculo contractual o relacion comercial; (ii) registrar informacion de los clientes en las
bases de datos de EGIS para el seguimiento y cumplimiento de las obligaciones derivadas
del vinculo contractual o relacion comercial; (iii) para efectos contables, financieros y
tributarios; (iv) para adelantar procesos de negociacion comercial; (v) para efectos de
cumplir con la debida diligencia de conocimiento de clientes, incluyendo la evaluacién de
riesgos; (vi) para el ofrecimiento de servicios profesionales que presta EGIS; (vii) elaborar
referencias comerciales; (viii) consultar antecedentes penales, disciplinarios y los
relacionados con el LA/FT; (ix) transmitir, o transferir los datos personales del titular a los
encargados del tratamiento; (x) realizar encuestas para evaluar el servicio que presta EGIS
(xi) transmitir, o transferir los datos personales del titular a terceros, cuando el Responsable
ceda su posicion contractual y/o cuando adelante una operacion de fusion, escision,
adquisicion, o cualquier otra forma de reorganizacién o integracion societaria.

7.4. Tratamiento de datos personales de Candidatos, Trabajadores, Aprendices,
Practicantes y Extrabajadores:

Candidatos: (i) verificar los datos y la informacion compartida en la hoja de vida, entre ellos,
validar los titulos académicos, experiencia laboral y profesional; (ii) solicitar los respectivos
soportes teniendo en cuenta la informacion compartida en la hoja de vida; (iii) verificar el
cumplimiento de los requisitos para participar en el proceso de seleccion; (iv) citar, llamar o
enviar informacion al correo electronico o al nimero celular como mensaje de texto al
candidato para realizar entrevistas o para realizar las pruebas que sean utilizadas como
parte del proceso de seleccion; (v) para que terceros que han sido contratados por la
compahiia realicen la evaluacion de las pruebas; (vi) informar los resultados del proceso de
seleccion en sus diferentes etapas; (vii) llevar control y registro de la asistencia a las pruebas
y a la entrevista de cada candidato; (viii) almacenar la informacion del candidato en la base
de datos de candidatos con el fin de que la compania lo pueda contactar para invitarlo a
participar en futuros procesos de seleccion; (ix) compartir informacion relacionada con el
perfil profesional a las entidades publicas o privadas en el marco de los procesos o
licitaciones en las que participe el Empleador para el desarrollo del objeto social asi como a
los clientes de EGIS que estén interesados en dicho perfil profesional como parte del
proceso de seleccion; (x) reportar la informacion a las autoridades competentes en caso de
que lo requieran; (xi) contactar las referencias laborales que aparecen en la hoja de vida 'y
verificar las competencias laborales del candidato; (xii) registrar la informacion de los datos
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personales en bases de datos con la finalidad de analizar, evaluar y generar datos
estadisticos, asi como indicadores para la construccion de perfiles y cargos profesionales al
interior de la compafiia; (xiii) en caso de ser seleccionado para el cargo, realizar las pruebas
médicas, y examenes médicos de ingreso; (xiv) consultar antecedentes penales,
disciplinarios y los relacionados con el LA/FT; (xv) transmitir, o transferir los datos personales
del titular a terceros, cuando se adelante un proceso de sustitucion patronal, cuando el
Responsable ceda su posicion contractual y/o cuando adelante una operacion de fusion,
escision, adquisicion, o cualquier otra forma de reorganizacion o integracion societaria; (xvi)
en caso de ser seleccionado para el cargo, proceder con la apertura de la cuenta de némina.

Trabajadores, Aprendices y/o Practicantes: (i) para que el Empleador cumpla con las
obligaciones a su cargo en materia laboral tales como: afiliaciones al Sistema de Seguridad
Social Integral, pagos en aportes, afiliaciones a la Caja de Compensacion Familiar,
elaboracion de certificaciones laborales, de ingresos y retenciones, proceder con el pago
del salario convenido en la cuenta bancaria acordada para tal efecto, elaboracion de los
desprendibles de ndmina, retencidon o descuentos de sumas de dinero en cumplimiento de
una orden judicial o por expresa solicitud del titular; (ii) reportar o suministrar informacién
a las autoridades competentes en caso que lo requieran; (iii) notificar en caso de
emergencia, cualquier circunstancia al acudiente, o familiares del Trabajador, Aprendiz y/o
Practicante; (iv) recolectar datos personales relacionados con sintomas o estado de salud
ocasionados por el virus Sars-Cov-2 u otro y proceder con su reporte a las entidades
competentes, en cumplimiento con las medidas preventivas adoptadas para disminuir la
propagacion del virus u otro y para salvaguardar el estado de salud del Trabajador, Aprendiz
y/o Practicante; (v) llevar control y reportar enfermades laborales y accidentes de trabajo a
las entidades competentes; (vi) Suministrar informacion a la fuerza comercial, contratistas,
clientesy a cualquier tercero con el cual EGIS tenga un vinculo contractual para el desarrollo
del mismo; (vii) aportar informacién de los perfiles profesionales en las licitaciones o
procesos que adelante o participe el Empleador para el desarrollo del objeto social; (viii)
publicar la imagen asi como el resumen del perfil profesional y experiencia laboral en la
pagina web y en las redes sociales activas de la compafia para fines publicitarios; (ix)
mantener la seguridad y salud del Trabajador, Aprendiz y/o Practicante; en el lugar del
trabajo en virtud de las disposiciones que regulan el Sistema de Gestiéon de la Seguridad y
Salud en el Trabajo (“SG SST"); (x) evaluar el desempefio laboral del Trabajador; (xi) Usar la
informacion para adelantar procedimientos internos derivados de la relacion laboral entre
el Trabajador, Aprendiz y/o Practicante; y el Empleador; (xii) Consultar antecedentes penales,
disciplinarios y los relacionados con el LA/FT; (xiii) inscribir los datos personales del
Trabajador, Aprendiz y/o Practicante; para que participe en capacitaciones, seminarios,
eventos, congresos, conferencias organizadas por la compafia o por terceros; (xiv) reservar
o comprar tiquetes de vuelos, de transporte terrestre u hospedaje para el desempefio de
las funciones que tiene a cargo el Trabajador y cuando asi lo autorice el Empleador; (xv)
enviar informacion sobre capacitaciones, eventos, seminarios que sean de interés para la
compaiiia; (xvi) declarar ingresos y retenciones de naturaleza tributaria; (xvii) enviar
referencias laborales a solicitud del titular o de un tercero que tenga interés en el perfil
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profesional del titular; (xviii) transmitir, o transferir los datos personales del titular a terceros,
cuando se adelante un proceso de sustitucion patronal, cuando el Empleador ceda su
posicién contractual y/o cuando el Responsable adelante una operacion de fusion, escision,
adquisicion, o cualquier otra forma de reorganizacién o integracion societaria; (xix) registrar
la informacién de los datos personales en bases de datos con la finalidad de analizar, evaluar
y generar datos estadisticos, asi como indicadores para la construccion de perfiles y cargos
profesionales al interior de la compafia; (xx) llamar o enviar informacién al correo
electrénico personal o al nimero celular personal de los Trabajadores, Aprendices,
Practicantes y Extrabajadores para fines informativos, uso de herramientas tecnologicas
utilizadas por EGIS en el ambito de la relacion laboral con el Empleador; (xxi) recolectar y
almacenar la informacién del Trabajador, Aprendiz y/o Practicante; asi como sus datos
personales en la(s) base(s) de datos del Empleador para el cumplimiento de las finalidades
antes enunciadas y las contempladas en la ley.

Para compartir datos personales con las siguientes personas naturales y juridicas: (i) al
conyuge, hijos, padres u otros familiares del Trabajador, Aprendiz y/o Practicante; en caso
de fallecimiento; (ii) cualquier entidad que por orden judicial solicite informacién o datos
personales del Trabajador, Aprendiz y/o Practicante; (iii) profesionales que pertenezcan al
area de recursos humanos de la compaiiia o cualquier otro profesional que deba conocer
los datos personales del Trabajador, Aprendiz y/o Practicante; para el cumplimiento de las
obligaciones en materia laboral a cargo del Empleador; (iv) profesionales que desempefien
funciones en tecnologia, bien sea que estén contratados directamente por la compaiia o
mediante la prestacion del servicio profesional por una compafiia externa especializada en
tecnologia, y como encargados del tratamiento de los datos personales y en todo momento
la informacion suministrada tendra caracter de confidencialidad; (v) profesionales que
desempefien la funcién de archivo digital o fisico bien sea que estén contratados
directamente por la compafiia o mediante la prestacion del servicio profesional por una
compafiia externa especializada en archivo digital o fisico, como encargados del tratamiento
de los datos personales. En todo momento la informacion suministrada tendra caracter de
confidencialidad; (vi) terceros que el Trabajador, Aprendiz y/o Practicante; expresamente ha
autorizado o solicitado compartir sus datos personales; (vii) entidades que por ley el
Empleador esté obligado a suministrar datos personales del Trabajador, Aprendiz y/o
Practicante; (viii) terceros con los que el Empleador mantiene un vinculo contractual y/o
comercial vigente, para el desarrollo del objeto social de la compaiiia; (ix) con la cooperativa
FemPayc para contactar al Trabajador y ofrecer créditos de caracter financiero.

Para el tratamiento de los datos sensibles, tales como, datos biométricos, huellas,
grabaciones de videovigilancia, grabaciones de datos de voz, fotografias, y datos referentes
al estado de salud, para el cumplimiento de las siguientes finalidades, sin que por este hecho
se pueda entender de forma alguna un trato discriminatorio: (i) verificar si el Trabajador,
Aprendiz y/o Practicante; cumple con los requisitos definidos por el Empleador para
desempefiar el cargo o continuar su desempefio; reportar y atender cualquier situacion de
emergencia médica que se presente durante la jornada laboral; (iii) realizar las actividades,
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planes y programas de los sistemas de vigilancia epidemiolégica en virtud de las
disposiciones que regulan el Sistema de Gestién de la Seguridad y Salud en el Trabajo (“SG
SST") asi adoptar e implementar otros programas que por ley esté obligado el Empleador;
(iv) identificar al Trabajador, Aprendiz y/o Practicante; mediante la carnetizaciéon para el
acceso a las oficinas del Empleador, cliente o para el acceso a las instalaciones de las obras
o proyectos que se adelanten con clientes, contratistas o terceros con los que se tiene un
vinculo contractual; (v) para el cumplimiento de las obligaciones que el Empleador tiene a
su cargo por ley, tales como, afiliaciones al sistema de seguridad Social o cualquier otra
afiliacion que por ley deba realizar el Empleador; (vi) comunicar al Trabajador, Aprendiz y/o
Practicante; cualquier informacion otorgada por las entidades prestadoras del servicio de
salud a la que se encuentren afiliados u otra informacién relacionada con el bienestar,
seguridad y salud en el trabajo; vii) por temas de seguridad, grabar y almacenar los datos
de los titulares en las camaras de videovigilancia ubicadas al interior de las oficinas de EGIS
asi como grabar y almacenar los datos de voz cuando el titular utilice celular corporativo,
teléfono fijo ubicado en las oficinas de EGIS o cualquier aplicacién o herramienta
tecnologica utilizada por EGIS para llevar a cabo reuniones de trabajo de forma virtual; (viii)
autorizar examenes médicos ocupacionales; (ix) realizar capacitaciones, formacién o
entrenamiento en seguridad y salud en el trabajo; (x) suministrar elementos de proteccién
y equipos de proteccion personal, cuando aplique.

El tratamiento de los datos personales de los hijos menores de edad del Trabajador,
Aprendiz y/o Practicante; se realizara para el cumplimiento de las siguientes finalidades: (i)
afiliaciones como beneficiario en el Sistema de Seguridad Social, cajas de compensacion
familiar o de cualquier otra actividad que por ley deba cumplir el Empleador; (ii) pagar
beneficios o auxilios extralegales a favor de los hijos del Trabajador, Aprendiz y/o
Practicante; cuando aplique; (iii) causacion del descanso remunerado por licencia de
maternidad o paternidad; (iv) comunicar eventos de bienestar organizados por la compania
o por la entidad a la que se encuentre afiliado el trabajado y sus hijos; (v) para el
cumplimiento de las obligaciones que el Empleador tiene a su cargo por ley.

En todo momento, EGIS asegurara el respeto a los derechos prevalentes de los nifios, nifias
y adolescentes de conformidad con la ley, incluyendo los Aprendices y/o Practicantes
cuando sean menores de edad.

EGIS cuenta con una base de datos donde almacena los datos personales e informacion
relacionada con los trabajadores, conyuge, hijos, acudientes, u otros familiares,
garantizando asi los derechos y deberes de los trabajadores.

Los datos personales relacionados con examenes médicos ocupacionales, resultados de
examenes médicos por incapacidad laboral, enfermad profesional o accidente laboral, asi
como de encuestas realizadas para conocer los riesgos ocupacionales a los que los
trabajadores estan expuestos, Unicamente seran tratados por el departamento de HSEQ y
por el médico asesor externo, informacién, en cumplimiento con los Sistemas de Vigilancia
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Epidemioldgica y programas que integren el Sistema de Gestion de Seguridad y Salud en el
Trabajo.

Extrabajadores - Con posterioridad a la terminacion del vinculo laboral. Para el
cumplimiento de las siguientes finalidades: (i) elaborar certificaciones y referencias
laborales; (ii) compartir el perfil del Trabajador a clientes o contratistas que tengan un
vinculo o relacién con el Empleador y que estén interesados en su experiencia profesional
y; (iii) para el cumplimiento de las obligaciones que el Empleador tiene a su cargo por ley.

EGIS cuenta con una base de datos en la cual se almacenan, por el tiempo permitido en la
ley, los datos personales de todos los trabajadores que hayan terminado su relacion laboral.

7.5. Tratamiento de datos personales de Visitantes: (i) llevar registro en la base de datos

VIIL.

acerca del ingreso y salida de las personas en las oficinas de EGIS; (i) por temas de
seguridad, grabar y almacenar los datos de los titulares en las camaras de videovigilancia
ubicadas al interior de las oficinas de EGIS asi como grabar y almacenar los datos de voz
cuando el titular utilice celular corporativo, teléfono fijo ubicado en las oficinas de EGIS o
cualquier aplicacion o herramienta tecnoldgica utilizada por EGIS para llevar a cabo
reuniones de trabajo de forma virtual; (iii) en caso de emergencia contactar a la entidad
correspondiente; (iv) adelantar posibles negociaciones; (v) cuando sea requerido por
autoridad competente.

TRATAMIENTO DE DATOS SENSIBLES:

Adicional al tratamiento de los datos sensibles descritos anteriormente, EGIS realiza el tratamiento
de los datos sensibles de sus accionistas, trabajadores, clientes, proveedores, contratistas,
visitantes, y demas terceros, para garantizar la seguridad e integridad al interior de las oficinas de
la sociedad, mediante la instalacién, por parte de la administracion del edificio donde se
encuentran ubicadas las oficinas de EGIS, de camaras de videovigilancias.

En los siguientes eventos, EGIS podra proceder con el tratamiento de los datos sensibles:

(i)

0

(i)

Cuando el Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacién;

Cuando el tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado;

Cuando el tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical,
siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan
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contactos regulares por razén de su finalidad. Sin embargo, en estos eventos, los datos no

se podran suministrar a terceros sin la autorizacion del Titular;

(iiiy Cuando el tratamiento se refiera a datos que sean necesarios para el reconocimiento,
gjercicio o defensa de un derecho en un proceso judicial;

(iv) Cuando el tratamiento tenga una finalidad historica, estadistica o cientifica,
suprimiendo en todo caso, la identidad de los Titulares.

En todo caso, EGIS cumple con el deber de informar a los titulares acerca de:
(i) la naturaleza que reviste los datos sensibles;

(i) la facultad que tiene en expresar de manera previa su autorizacion en el tratamiento de
los datos sensibles;

(iii) los requisitos generales para que sea valida la autorizacién en el tratamiento de los datos
sensibles;

(iv) los eventos en los cuales la Ley autoriza el tratamiento de los datos sensibles sin que medie
autorizacion expresa.

IX. DERECHOS DE LOS TITULARES Y DEBERES DEL RESPONSABLE Y ENCARGADO

9.1. Derechos de los Titulares.

En concordancia con el articulo 8 de la ley 1581 de 2012, los derechos de los Titulares para el
tratamiento de datos, son los siguientes:

1. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento;

2. Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento;

3. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la
normatividad vigente sobre proteccion de datos personales;
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5. Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a la ley y a la Constitucion.

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Asimismo, los derechos de los Titulares podran ejercerse por las siguientes personas, de
conformidad con el articulo 20 del Decreto 1377 de 2013:

1. Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion
0 apoderamiento.

4. Por estipulacion a favor de otro o para otro.

5. Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

9.2. Derechos de los Nifos, Niftas y Adolescentes.

Para el tratamiento de estos datos personales, EGIS garantiza el respeto a los menores de
edad que conformen el grupo familiar de los trabajadores, como derechos prevalentes de
los nifos, nifas y adolescentes.

9.3. Deberes del Responsable del tratamiento de los datos personales.

EGIS como Responsable del tratamiento de la informacion, cumple con los deberes que a
continuacion se enuncian:

(i) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

(i) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que
le asisten por virtud de la autorizacion otorgada.

(iii) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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(iv) Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada y comprobable y comprensible.

(v) Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

(vi) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

(vii)Suministrar al encargado del tratamiento, segin el caso Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la presente
politica.

(viii) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

(ix) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
politica.

(X) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.

(xi) La Compania se reserva, en los eventos contemplados en la ley y en sus estatutos y
reglamentos internos, la facultad de mantener y catalogar determinada informacién
que repose en sus bases o bancos de datos, como confidencial de acuerdo con las
normas vigentes.

9.4. Deberes de los Encargados del Tratamiento.

Los Encargados del tratamiento deben cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

(i) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio de sus derechos;

(i) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

(iii) Realizar oportunamente la actualizacién, rectificacién o supresion de los datos cuando
sea solicitado por el titular o persona que haya autorizado;

(iv) Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo;
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(v) Tramitar las consultas y los reclamos formulados por los Titulares de acuerdo con las
disposiciones normativas previstas para tal efecto;

(vi) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencion de consultas y reclamos
por parte de los Titulares;

(vii) Registrar en la base de datos la leyenda "reclamo en tramite" en la forma prevista en la
ley;

(viii) Insertar en la base de datos la leyenda "informacion en discusiéon judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal;

(ix) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

(x)  Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso
a ella;

(xi) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares;

(xiiy Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

8.5. Excepciones a la autorizacion previa y expresa del titular.

Sin perjuicio de lo anterior, y de conformidad con lo dispuesto en el articulo 10° de la Ley
1581 de 2012, EGIS podra proceder al Tratamiento de datos, sin que se requiera autorizacion
previa de su Titular, cuando se trate de:

(i) Informaciéon requerida por una Entidad Publica o Administrativa en ejercicio de sus
funciones legales o por orden judicial;

(i) Datos de naturaleza publica (de conformidad con la definicion legal del término);
(i) Casos de urgencia médica o sanitaria;

(iv) Tratamiento de informacion autorizado por la Ley para fines histéricos, estadisticos o
cientificos;

(v) Datos relacionados con el Registro Civil de las Personas.

Salvo las excepciones anteriormente mencionadas, y dentro de los fines legitimos propios de
su objeto social, EGIS, en ningun caso, suministrara, distribuira, comercializara, compartira,
intercambiara con terceros y, en general, realizara actividad alguna en la cual se vea
comprometida la confidencialidad y proteccién de la informacion recolectada.
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X.

TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

EGIS podra transferir y transmitir los datos personales de terceros con sus sociedades
matrices, filiales y/o subsidiarias dentro o fuera del territorio nacional y/o quienes le provean
de servicios necesarios para su debida operacion. En dichos supuestos, se adoptaran las
medidas necesarias para que las personas que tengan acceso a sus Datos Personales cumplan
con la presente Politica de Datos Personales y con los principios de proteccion de Datos
Personales y obligaciones establecidas en la ley.

El contrato que suscriba el Responsable con los Encargados, dentro o fuera del territorio de
nacional, para el Tratamiento de Datos Personales bajo su control y responsabilidad debera
contener: Alcances del Tratamiento; Actividades que el Encargado realizara por cuenta del
Responsable del Tratamiento de los Datos personales; y Obligaciones del Encargado para con
el Titular.

Xl. GENERALIDADES SOBRE EL ALMACENAMIENTO Y SEGURIDAD DE LOS DATOS

PERSONALES

11.1. Autorizacion para la obtencion de datos de titulares.

1

EGIS solicita a los Titulares, la autorizacion de manera expresa, previa, escrita e informada para
el tratamiento de sus datos personales a través del formato de autorizacion correspondiente o
en los contratos o acuerdos que suscriba con terceros.

1.2. Almacenamiento fisico y digital de formatos de autorizacion para el tratamiento de
Datos Personales.

Los formatos fisicos de autorizacién para el tratamiento de datos personales firmados por el
Titular, deben ser escaneados y posteriormente almacenados en orden consecutivo vy
cronolégico, en el archivo de EGIS clasificados por tipo de formato de autorizacion.

Los archivos digitalizados de las autorizaciones, igualmente seran guardados por el encargado
de la administraciéon del archivo.

El Titular autoriza expresamente a EGIS para que almacene sus datos personales en las bases
de datos fisicas y digitales internas, adoptando las medidas de seguridad que razonablemente
estan a su alcance y considere conveniente, con el propdsito de proteger y evitar el acceso de
terceros que no estén autorizados para realizar el tratamiento de los datos personales de los
titulares asi como impedir cualquier adulteracion, pérdida, consulta, o uso no autorizado o
fraudulento.
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El sistema de bases de datos de EGIS al cual se ingresan los datos personales de los Titulares,
contiene reglas de control de acceso y por ende quedan restringidos conforme a las directrices
dadas en la presente Politica.

Todos los trabajadores, estan obligados a garantizar la privacidad en la informacion, tal como
se pacta en la clausula de confidencialidad que se encuentra en cada uno de los Contratos
suscritos para la vinculacion laboral, la cual es efectiva aun después de finalizada la relacion
laboral. Asimismo, los trabajadores autorizados para solicitar y usar informacién de Titulares
de la base de datos, estan obligados a garantizar un manejo de la misma, acorde a la Ley, de
tal manera que la distribucion, publicacién y/o copia de tales datos se encuentra prohibida.

Xll. PROCEDIMIENTO PARA QUE LOS TITULARES PUEDAN EJERCER SUS DERECHOS

12.1. Responsable de la atencion de peticiones, consultas y reclamos.

El area de HSEQ de EGIS sera el area encargada de dar respuesta a las peticiones, consultas, o
reclamos, formulados y presentados por los titulares en ejercicio de sus derechos.

12.2. Consulta y reclamos de los Titulares

Para efectos de realizar peticiones, consultas y reclamos, relacionados con la correccion,
actualizacion o supresion de los datos personales, los titulares o sus causahabientes deberan
radicar su solicitud por escrito de lunes a viernes de 8:00 a.m. a 5:00 p.m. en las oficinas de EGIS
ubicadas en la Calle 75 No. 13 — 51, piso 6, en la ciudad de Bogota y/o al correo electronico
corporativo: recepcion.ecs@egis.fr

Para todos los efectos, la consulta o reclamo debe contener, como minimo, la siguiente
informacion:

(i) Identificacion del Titular o autorizacion del mismo otorgada en debida forma, cuando
actue un tercero;

(i) Datos de contacto, como por ejemplo, correo electrénico, direccion fisica; nimero celular
o numero de contacto directo con el titular;

(iii) Descripcion clara de los hechos y la solicitud que pretende el titular;
(iv) Anexos que respalden la consulta o reclamo.
e Términos para responder la consulta.

Cuando el Titular o sus causahabientes soliciten consultar la informacion personal del Titular que
repose en cualquier base de datos de EGIS, la consulta sera atendida en un término maximo de
diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
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Cuando no fuere posible atender la consulta dentro de dicho término, EGIS informara de forma
escrita al interesado los motivos, sefialando la fecha en que sera atendida la consulta, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

e Términos para responder el reclamo.

El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos
debe ser objeto de correccion, actualizacion o supresidon, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar un reclamo
ante EGIS.

El término méaximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo.

Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes
a la recepcién del reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

En caso de que EGIS no sea el competente para resolver el reclamo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al
interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
“reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

e Revocatoria de la Autorizacion.

El Titular de los datos personales puede revocar la autorizacion otorgada a EGIS para el
tratamiento de sus datos personales en cualquier momento, siempre y cuando asi lo permita la

ley.

e Actualizacion de datos personales.

Cuando se requiera, mediante correo electrénico o cualquier otro medio que EGIS considere
pertinente, se invitara a los Titulares a actualizar sus datos personales que reposan en las bases
de datos del Responsable.
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Partiendo del principio de buena fe, se asume que los datos suministrados por los Titulares son
veraces, completos, exactos y actualizados.

XIll. MANEJO DE LAS BASES DE DATOS

13.1. Bases de datos digitales.

Las bases de datos reposan en un servidor con acceso controlado, que se encuentra ubicado en
la sede principal de EGIS en la Calle 75 No. 13 — 51, piso 6, Bogota — Colombia. Estas bases cuentan
con un acceso y circulacion restringidos para el publico en general, con una contrasefia que asigna
a los trabajadores autorizados para el tratamiento de dichos datos, la cual es personal e
intransferible a trabajadores no autorizados, proveedores o al publico en general.

El Area de IT de EGIS realiza un backup de las bases de datos, a fin de garantizar la preservacion
de la informacion contenida en el servidor.

13.2. Bases de datos fisicas.

Las bases de datos contenidas en libros, carpetas, tarjeteros, y agendas, que son administrados
por los trabajadores para los fines del objeto social, se encuentran almacenadas en archivadores
bajo llaves asignadas y custodiadas por cada funcionario, cuyo acceso y uso son exclusivos de
cada trabajador.

13.3. Restricciones de Uso de Datos por Discusion Judicial o Reclamo en Tramite.

En caso que EGIS reciba por parte de la Superintendencia de Industria y Comercio u otra
Autoridad Competente, notificacion sobre procesos judiciales relacionados con el tratamiento de
los datos personales de un Titular, se debe marcar en la base de datos, dicha informacién con la
Leyenda “Informacion en Discusion Judicial”.

Por otro lado, el lider del proceso HSEQ, debe marcar en la base de datos, la informacion del
Titular, con la Leyenda "Reclamo en Tramite". Si la informacion del Titular se encuentra con la
Leyenda “Reclamo en Tramite” o "Informacion en Discusion Judicial”, no podra ser objeto de
tratamiento por parte del Responsable ni del Encargado.

XIV. SISTEMA DE GESTION DE RIESGOS ASOCIADOS AL TRATAMIENTO DE DATOS
PERSONALES

La presente Politica contempla un sistema de gestion de riesgos, mediante el cual se identifican,
miden y controlan aquellas situaciones que puedan incidir en la correcta administracion del riesgo
al que se encuentran expuestas las bases de datos.
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¢ Identificacion y Mitigacion.

Con el proposito de definir los riesgos a los que se encuentran expuestos los datos personales
en desarrollo de su tratamiento se tiene en cuenta los siguientes elementos:

a. Procedimientos implementados dentro del ciclo de vida de los datos personales,
definidos en la presente Politica.

b. Identificacion de los riesgos asociados al tratamiento de informacion personal y los
controles para su mitigacidn, que se encuentran en la matriz riesgos y oportunidades.

e Monitoreo

EGIS realiza un seguimiento constante para velar porque las medidas implementadas e
incorporadas en la presente Politica sean efectivas. De esta forma cuenta con un proceso de
divulgacion periodica de la Politica.

EGIS evalla la eficacia de los controles adoptados para la mitigacion de riesgos asociados a la
informacion personal, al menos una (1) vez al afo, dicha evaluacién se encuentra en la matriz
riesgos y oportunidades.

XV. REGISTRO NACIONAL DE BASES DE DATOS - RNBD

De conformidad con la Circular Externa No. 02 del 3 de noviembre de 2015, la Superintendencia
de Industria y Comercio, impartio instrucciones a los Responsables del Tratamiento de datos
personales, para efectos de realizar la inscripcion de sus bases de datos en el RNBD. El Registro
Nacional de Bases de Datos — RNBD - es el directorio publico de las bases de datos sujetas a
tratamiento que operan en el pais, el cual sera administrado por la Superintendencia de Industria
y Comercio y sera de libre consulta para los ciudadanos.

El Gobierno Nacional, mediante el capitulo 26 del Decreto Unico 1074 de 2015, reglamentd la
informacion minima que debe contener el RNBD y los términos y condiciones bajo los cuales se
deben inscribir las bases de datos sujetas a la aplicacion de la Ley 1581 de 2012.

15.1. Inscripcion en el RNBD y consideraciones previas para el registro.

Para realizar el registro del usuario ante el RNBD ubicado en la pagina web de la Superintendencia
de Industria y Comercio (www.sic.gov.co), y tener acceso al sistema se tendra en cuenta la
siguiente informacion:
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e Administracion de Usuario ante el RNBD.

EGIS, como Responsable del tratamiento de datos personales, administra el correo electrénico
que tiene inscrito en la Camara de Comercio de Bogotd, y el nUmero de matricula mercantil
informacion que se encuentra en el certificado de existencia y representacion legal.

La administracion de este correo electronico se encuentra a cargo del lider de HSEQ, quien
realizara el registro de bases de datos y sus correspondientes actualizaciones, y administraran el
usuario al cual se enviara la clave de acceso y las notificaciones del resultado del registro de cada
base de datos.

XVI. CAPACITACION DE FUNCIONARIOS EN MATERIA DE PROTECCION DE DATOS

EGIS, en su calidad de Responsable del tratamiento de las bases de datos que tiene a su
administracién, y en cumplimiento de las normas vigentes que regulan esta materia, ha puesto a
disposicion de todos sus trabajadores el contenido de la presente politica, como medio de
capacitacion para el tratamiento de datos.

No obstante, se convocara a los trabajadores lideres responsables de manejo de datos personales,
a participar de capacitaciones que sobre ésta materia dicten las autoridades y funcionarios EGIS,
a fin de mantener una formacién permanente y actualizada sobre la proteccion de datos.

XVII. VIGENCIA

Anualmente la alta direccion realizara las actualizaciones y publicaciones que sean necesarias a la
Politica de conformidad con las normas vigentes que regulen la materia.

Las bases de datos en las que se registraran los Datos Personales tendran una vigencia igual al
tiempo en que se mantenga y utilice la informacion para las finalidades descritas en esta Politica
de Datos Personales. Una vez se cumplan esas finalidades y siempre que no exista deber legal o
contractual de conservar su informacion, sus datos seran eliminados de nuestras bases de datos.

Cualquier cambio sustancial en este Politica de Datos Personales sera dado a conocer por la
pagina web: https://www.egis-group.com/es/politica-para-el-tratamiento-de-datos-personales
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