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Ņ¡إمارة د Ņû جميع مزودي خدمات الأصول الافتراضية :łĞإ 

 العÎبية الإمارات لدولة مخاطرلل الوطني التقييم: الموضوع

 .المتحدة

 التعميم د¡Ņ هذا Ņû الافتراضية الأصول تنظيم سلطة تصدر

łĞالخاضعين الافتراضية الأصول خدمات مزودي جميع إ 

 لدولة للمخاطر الوطني التقييم تحديث نشر بشأن للتنظيم

 غسل الأموال، مكافحة مجال Ņû المتحدة العÎبية الإمارات

 ..ةغير المشروع التنظيمات وتمويل الإرهاب تمويل ومكافحة

 

 لمحة عامة:    -1

أجــرت دولــة الإمــارات العÎبيــة المتحــدة مــؤخرًا تقييمهــا الــوطني 

الشــامل الثــاŅħ للمخــاطر، والــذي يحــدد مــدى تعرضــها لمخــاطر 

ـــل الإرهـــــاب وتمويـــــل  التنظيمـــــات غيـــــر غســـــل الأمـــــوال وتمويــ

. وخلــص التقيــيم إĞــłـ أن قطــاع الأصــول الافتراضـــية المشــروعة

ل يواجـــه مســــتوى مرتفعًــــا مــــن مخــــاطر غســــل الأمــــوال وتمويــــ

الإرهـــــاب المتبقيـــــة، وذلـــــك نتيجـــــةً لعـــــدة عوامـــــل مـــــذكورة ûــŅـــ 

 التقÎير.

خدمات الأصول  بمزوديالنتائج الرئيسية المتعلقة    -2

 الافتراضية

عوامــل خطــر محــددة تــؤثر عłĜــ  للمخــاطر الــوطني التقيــيم حــدد

 قطاع خدمات الأصول الافتراضية:

 بلوكتشين.التهديدات السيبرانية التي تستهدف شبكات   1.2

استخدام الأصول الافتراضية من قبل الشـبكات الإجراميـة  .2.2

 الدولية.

المخــاطر الجغرافيــة الناجمــة عــن تبســيط المعــاملات عبــر 2.3  

 الحدود.

نقـــــاط ضـــــعف البنيـــــة التحتيـــــة، بمـــــا ûـــŅــ ذلـــــك البرمجيـــــات  4.2

 الخبيثة وسرقة البيانات.

To: All Virtual Asset Service Providers (VASPs) 
 

Subject: UAE National Risk Assessment (NRA) 

 

The Dubai Virtual Assets Regulatory Authority (VARA) 

issues this circular to all regulated VASPs regarding the 

publication of the updated UAE National Risk 

Assessment (NRA) on Anti-Money Laundering (AML), 

Combating the Financing of Terrorism (CFT), and 

Proliferation Financing (PF).  
 

1. Background 

The UAE has recently completed its second 

comprehensive National Risk Assessment, which 

identifies the UAE's exposure to money laundering, 

terrorist financing, and proliferation financing risks. The 

assessment determined that the Virtual Assets sector 

faces a high level of residual ML/TF risk due to several 

factors outlined in the report. 
 

2. Key Findings Relevant to VASPs 

 
 

The NRA identified specific risk factors affecting the 

VA sector: 

2.1 Cyber threats targeting blockchain networks. 

2.2 Use of virtual assets by international criminal 

networks. 

2.3 Geographical risks from simplified cross-border 

transactions. 

2.4 Infrastructure vulnerabilities including malware 

and data theft. 
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 خدمات الأصول الافتراضية: مزوديالتزامات    -3

خـــدمات الأصـــول الافتراضـــية اتخـــاذ  مـــزودييجـــب عĜــłـ جميـــع 

 الإجراءات التالية دون تأخير:

Ņûــ دولــة  للمخــاطر الــوطني التقيــيممراجعــة ودمــج نتــائج   3.1

كـــــد مـــــن أن التهديـــــدات  الإمـــــارات العÎبيـــــة المتحـــــدة، والتأ

ونقاط الضـعف المحـددة (خاصـة تلـك المتعلقـة بالأصـول 

 لمـــزودي الأعمـــالالافتراضـــية) تـــنعكس Ņûـــ تقÎيـــر مخـــاطر 

 خدمات الأصول الافتراضية.

 التقيـيملتتوافـق مـع نتـائج  عمـالمراجعة تقÎير مخـاطر الا  3.2

جـــة التهديـــدات ونقـــاط الضـــعف ، ومعالللمخـــاطر الـــوطني

خدمات الأصـول الافتراضـية Ņûـ  بمزوديالمحددة الخاصة 

 يومًا من تاÌيخ إصدار هذا التعميم. ٦٠غضون 

التأكـد مــن أن سياسـات مكافحـة غســل الأمـوال وتمويــل   3.3

الإرهــاب وضــوابطها وأنظمــة مراقبتهــا لــدى مــزود خــدمات 

ــاول بشـــــــكل صـــــــÎيحVASPالأصـــــــول الافتراضـــــــية (  ) تتنـــــ

ــــه ). NRA(تقيــــيم المخــــاطر الــــوطني  المخــــاطر التــــي أبرزت

ويشــــمل ذلــــك إجــــراءات دمــــج العمــــلاء، ومعــــايير مراقبــــة 

.ŅĜالمعاملات، وبرامج التدقيق الداخ 

) المُحـدث إłĞـ BRA( الأعمـالمخـاطر تقيـيم يـر Î تقـديم تق  3.4

) عنــد الطلــب VARA( الافتراضــيةتنظــيم الأصــول  ســلطة

 الإشرافية والمراجعات الموضوعية.أو أثناء التقييمات 

ــــــز التــــــدابير الإ 3.5 ميــــــة إĞـــــłـ التخفيــــــف مــــــن زاتطبيــــــق أو تعÑي

المخــاطر المُحــددة، بمــا Ņûــ ذلــك العنايــة الواجبــة بــالعملاء، 

ومراقبـــــــــة المعـــــــــاملات، والامتثـــــــــال للعقوبـــــــــات الماليـــــــــة 

 المُستهدفة، والإبلاغ عن الأنشطة المشبوهة.

 

  . المتابعة الإشرافية:4

) توافــــق VARA( الافتراضــــيةتنظــــيم الأصــــول  ســــلطةســــتُقيّم 

 الـــــوطني التقيـــــيممـــــزودي خـــــدمات الأصـــــول الافتراضـــــية مـــــع 

) خــلال أنشــطتها الإشــرافية المســتمرة، بمــا Ņûــ NRA( للمخــاطر

3. VASP Obligations: 
 

All VASPs must take the following actions without 

delay: 
 

3.1 Review and integrate the UAE NRA findings and 

ensure that its identified threats and 

vulnerabilities (especially those related to virtual 

assets) are reflected in the VASP’s BRA. 
 

 

3.2 Revise BRAs to align with the NRA outcomes and 

address the identified threats and vulnerabilities 

specific to VASPs within 60 days of issuance of 

this Circular. 
 

3.3 Ensure that the VASP’s AML/CFT policies, 

controls, and monitoring systems explicitly address 

the risks highlighted by the NRA. This includes 

customer onboarding procedures, transaction 

monitoring parameters, and internal audit 

programs. 
 

3.4 Submit updated BRAs to VARA upon request or 

during supervisory assessments and thematic 

reviews. 
 

3.5 Implement or strengthen measures to mitigate the 

identified risks including customer due diligence, 

transaction monitoring, targeted financial 

sanctions compliance and reporting of suspicious 

activity. 
 

4. Supervisory Follow-Up: 

VARA will assess VASPs’ alignment with the NRA 

during its ongoing supervisory activities including 

scheduled inspections, and thematic reviews and 
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ذلـــك عمليـــات التفتـــيش المُجدولـــة، والمراجعـــات الموضـــوعية، 

الكـاŅû  وتحليل التقاÌير التنظيمية. قد يؤدي عدم إثبـات التنفيـذ

 التقيــيم للضــوابط القائمــة عłĜــ المخــاطر والمتوافقــة مــع نتــائج

) إłĞـ اتخـاذ إجـراءات تنظيميـة بموجـب NRA( للمخاطر الوطني

 القوانين واللوائح المعمول بها.

5 .  ) ŅĞتوصيات مجموعـة العمـل المـاFATF والـنهج القـائم (

 عłĜ المخاطر

يُطلـب مـن )، FATFلمجموعـة العمـل المـاŅĞ ( 1فقاً للتوصـية و

) تحديـــد وتقيـــيم VASPكـــل مـــزود خـــدمات أصـــول افتراضـــية (

وفهم مخاطر غسل الأموال وتمويل الإرهـاب وتمويـل الإرهـاب، 

وتطبيــق نهــج قــوي قــائم عłĜــ المخــاطر. تُوجʞــه مــذكرة مجموعــة 

ـــاŅĞ التفســـــيÎية للتوصـــــية  الجهـــــات المُبلʞغـــــة إĞــــłـ  1العمـــــل المــ

ـــيممراعـــــــاة  ـــــوطني التقيــــ ûــــŅـــ تقييماتهـــــــا ) NRA( للمخـــــــاطر الــ

للمخــــاطر. عــــلاوة عĜـــłـ ذلــــك، تُعــــالج توصــــية مجموعــــة العمــــل 

 ŅĞـــــا تحديــــــــدًا التقنيــــــــات الجديــــــــدة وأنشــــــــطة الأصــــــــول  15المـــ

خــــــدمات الأصــــــول  مــــــزوديالافتراضــــــية. لــــــذلك، يجــــــب عĜـــــłـ 

 للمخــــاطر الــــوطني التقيـــيم) دمــــج نتــــائج VASPsالافتراضـــية (

)NRA ـــ بــــرامج مكافحـــــة غســــل الأمـــــوالŅــû ŅČبشــــكل اســــتبا (

وتمويــل الإرهــاب الخاصــة بهــم، مــع ضــمان توافــق السياســات 

والضــــوابط وإجــــراءات العنايــــة الواجبــــة بــــالعملاء مــــع المخــــاطر 

  المُحدʜدة للأصول الافتراضية.

المتطلبـــات القانونيـــة الاتحاديـــة: قـــانون ولـــوائح مكافحـــة  . 6

غســــــل الأمــــــوال وتمويــــــل الإرهــــــاب ûــــŅــ دولــــــة الإمــــــارات 

 العÎبية المتحدة

خــــدمات الأصــــول الافتراضــــية لقــــوانين  مــــزودييخضــــع جميــــع 

ولــوائح مكافحــة غســل الأمــوال وتمويــل الإرهــاب الاتحاديــة Ņûــ 

  دولة الإمارات العÎبية المتحدة:

 2018) لســـنة 20يلُـــزمِ المرســـوم بقـــانون اتحـــادي رقـــم (  6.1

 مـزودي(قانون مكافحـة غسـل الأمـوال وتمويـل الإرهـاب) 

خــدمات الأصــول الافتراضــية صــراحةً بــإجراء تقيــيم شــامل 

analysis of regulatory reports. Failure to demonstrate 

adequate implementation of risk-based controls aligned 

with NRA findings may result in regulatory actions 

under applicable laws and regulations. 
 

 

5. FATF Recommendations and Risk-Based 

Approach 
 

Pursuant to FATF Recommendation 1, every VASP is 

required to identify, assess, and understand its 

ML/TF/PF risks and apply a robust risk-based 

approach. The FATF Interpretive Note to 

Recommendation 1 directs reporting entities to 

consider the national NRA in their own risk 

assessments. Furthermore, FATF Recommendation 15 

specifically addresses new technologies and virtual 

asset activities. VASPs must therefore proactively 

integrate the NRA findings into their AML/CFT 

programs, ensuring that policies, controls, and 

customer due diligence are commensurate with the 

risks identified for virtual assets. 

 

6. Federal Legal Requirements: UAE AML/CFT Law 

and Regulations 
 

 

All VASPs are subject to UAE federal AML/CFT laws 

and regulations: 

 
 

6.1 Federal Decree-Law No. (20) of 2018 (AML/CFT 

Law) explicitly requires VASPs to conduct a 

thorough risk assessment of their business and 
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 للمخـاطر الـوطني التقيـيملمخاطر أعمالهم ومراعاة نتـائج 

)NRA.بية المتحدةÎدولة الإمارات الع Ņû ( 

 10تـنص لائحتـه التنفيذيـة (قـرار مجلـس الـوزراء رقـم  كمـا  6.2

) عĜــــłـ وجـــــوب توثيـــــق تقييمـــــات المخـــــاطر 2019لســـــنة 

وتحــــديثها وإتاحتهــــا للهيئــــة الإشــــرافية عنــــد الطلــــب. كمــــا 

تشــــــدد عĜـــــłـ تحديــــــد المخــــــاطر الناجمــــــة عــــــن التقنيــــــات 

الجديــــــدة ومواءمــــــة السياســــــات الداخليــــــة مــــــع أولويــــــات 

 المخاطر الوطنية.

  

  إضافية معلومات -7

 للمخـــاطر وطنـــي تقيـــيم لأحـــدث مفصـــل ملخـــص نشـــر ســـيتم

 مـع التواصـل يُرجـى دعـم، أو استفسـارات لأي. منفصل بشكل

  .لك المُعيّن الإشراف مدير

ً  سÎيانه ويبدأ إلزامي التعميم بهذا الالتزام    .  فوÌيا

 الأمــوال غســل مكافحــة إطــار بتعÑيــز المتواصــل التــزامكم نقــدر

 المشــروعة غيــر التنظيمــات وتمويــل الإرهــاب تمويــل ومكافحــة

ــــدة، العÎبيــــــــة الإمــــــــارات دولــــــــة ûـــــŅـــ كبــــــــة المتحــــ  أفضـــــــــل وموا

 .الدولية الممارسات

  

 والتقدير، الشكر فائقمع 

 الإشراف إدارة  

 الافتراضية الأصول تنظيم لطةسُ 

consider the findings of the UAE NRA.  

 
 

6.2 Its Executive Regulation (Cabinet Decision No.10 

of 2019) further mandates that risk assessments 

must be documented, kept up to date, and made 

available to the Supervisory Authority upon 

request. It further stresses identifying risks from 

new technologies and aligning internal policies with 

national risk priorities. 

 
 

7. Further information: 

A detailed summary of the latest NRA will be shared 

separately. For any questions or support, please contact 

your assigned supervision manager. 

Compliance with this circular is mandatory and takes 

effect immediately.  

We appreciate your continued commitment to 

strengthening the AML/CFT/PF framework of the UAE 

and aligning with international best practices. 

 

 

 

Sincerely, 

Supervision Department 

Virtual Assets Regulatory Authority 

 


		2025-06-11T00:03:01-0700
	Digitally verifiable PDF exported from www.docusign.com




