
Hoe MKB-bedrijven zich kunnen 
wapenen tegen cyberdreigingen 

Van ransomware-aanvallen tot phishing, hackers maken 
gebruik van menselijke fouten en onvoldoende beveiliging. 
Het goede nieuws? Met de juiste kennis en tools kunnen 
bedrijven hun digitale weerbaarheid aanzienlijk vergroten.

Bekijk de belangrijkste feiten over cybersecurity voor het 
MKB in Nederland, de impact van cybercriminaliteit en 
praktische stappen om uw bedrijf te beschermen. 

Bronnen:

www.digitaltrustcenter.nl/nieuws/cybersecuritybeeld-nederland-2024-voor-ondernemers

www.cybersecurityraad.nl/actueel/nieuws/2024/06/04/cyber-security-raad-de-

cyberweerbaarheid-van-het-mkb-moet-versterkt

www.digitaltrustcenter.nl/nieuws/cybersecuritybeeld-nederland-2024-voor-ondernemers
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Toenemende dreiging voor het MKB

Technologische  
vooruitgang vereist actie

EU-regelgeving en  
digitale portemonnees

Belang van back- 
ups en updates

Ondersteuning en 
hulpmiddelen

Het Nederlandse MKB is steeds vaker doelwit van 
cybercriminelen vanwege beperkte beveiligings-
maatregelen en de cruciale rol in ketens. 

De opkomst van kwantumcomputers vormt in 
de toekomst een bedreiging voor traditionele 
beveiligingsmethoden. Bedrijven wordt aangeraden 
te investeren in post-kwantumcryptografie  
(encryptie van de volgende generatie)  
en toekomstbestendige beveiliging.

Nieuwe EU-wetgeving, zoals 
eIDAS 2.0, maakt veilige 
digitale handtekeningen 
en portemonnees breder 
beschikbaar. Dit biedt 
nieuwe kansen om  
veilig digitaal te  
werken en efficiënter  
contracten te beheren.

Ruim 60% van de 
succesvolle aanvallen 
had voorkomen kunnen 
worden door regelmatige 
software-updates en goed 
onderhouden back-ups. 
Slechts een derde van de 
bedrijven heeft echter een 
solide back-upstrategie.

Initiatieven zoals 
de Basisscan 
Cyberweerbaarheid en  
het Nationaal Cyber 
Security Centrum helpen 
MKB-bedrijven om 
hun zwakke punten te 
identificeren en aan  
te pakken.

Cyberdreigingen nemen toe, en het Nederlandse 
MKB is een aantrekkelijk doelwit.

van de cyberaanvallen 
wereldwijd richt zich op 
kleine bedrijven 40%

90%

€50.000
Slechts 14% van deze bedrijven  
is voorbereid op een aanval.

Kosten van cybercriminaliteit

Menselijke fout als zwakke schakel

Een gemiddelde ransomware-aanval  
kost MKB-bedrijven in Nederland 

Hulp nodig?  
Neem contact  
met ons op

wat wijst op een gebrek aan bewustzijn  
bij medewerkers. Dit benadrukt de noodzaak  
van trainingen in digitale veiligheid.

van de succesvolle 
aanvallen begint  
met phishing

met extra reputatieschade. Bovendien kunnen 
gegevensdiefstal en operationele verstoringen 
een groot deel van de omzet aantasten.

Meer dan

aan  
herstel


